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Abstrakt

Ivan Baronak: VolP - Asterisk, konfigurdcia krok za krokom

Vy$sie odborné $tudium pri SPSE Zochova 9 Bratislava, Studijny odbor 2695 Q poéitacové

systémy, AtestacCna prdca, 81 stran, 100 obrazkov a grafickych priloh, 2017.

Asterisk je Open source aplikacia, ktord implementuje teleféonnu Ustrednu (PBX)
pomocou pocitaca.

MozZné vyuZitie ma Asterisk v spolo¢nostiach/podnikoch, kde nie je nutné vytvarat
vlastnd nf telekomunika¢nd infrastruktiru, ale postacuje vyuZit existujucu datovu siet na
realizaciu hovorov vo vlastnej spolo¢nosti/podniku a to prostrednictvom IP technoldgie a IP
protokolu.

Hovory realizované z/do verejnej telekomunikacnej siete su realizované
prostrednictvom analdogovych/digitalnych rozhrani, predstavujucich gateway (branu) medzi
sietami. V rdmci lokdlnej siete investiciu predstavuju len komponenty ako su: IP telefény,
switche (prepinace), routre (smerovace), PC (napr. osobny pocitac), na ktorom sa instaluje
softvér Asterisk.Na konfiguraciu klientov su potrebné bud' IP telefédny alebo mobilné telefony
pracujuce s operacnym systémom Android alebo 10S (Apple). Windows Mobile Phone prestal
podporovat aplikaciu Linphone. D4 sa pouzit viacero dostupnych softvérovych rieseni SIP
klientov pre mobilné telefény. Pre potreby tejto prace bola zvolena aplikacia Linphone. Vyber
bol zdévodneny velmi jednoduchou konfigurovatelnostou a hlavne otestovanou plnou
funkénostou na viacerych telefénoch aaj na pocitacoch, ¢i uZz soperatnym systémom
Windows, Macintosh alebo Linux.

Pri potrebe telefénneho volania cez pocitacovy siet na IP telefon mimo
spolo¢nosti/podniku, napriklad zamestnancovi domov, bude potreba nastavit tzv. VPN (Virtual
Private Network). Ide v podstate o pocitaCovu siet na prepojenie pocitacov na rdznych

miestach internetu do jednej virtualnej pocitacove;j siete.

Kl'dCové slova: Asterisk, Raspberry, Linux, Debian, VPN, Open source






Abstract

Ivan Baronak: VolP - Asterisk, step-by-step configuration

Higher professional study SPSE Zochova 9 Bratislava, Major 2695 Q computer systems,

Attestation work, 81 pages, 100 pictures and graphic attachments, 2017.

Asterisk is an Open source application, which implements a switchboard (PBX) with the
help of a computer.

The possible use of Asterisk is in companies where it is not necessary to create their
own nf telecommunication infrastructure, it is sufficient to use the already existing data
network to make calls within the company through the IP technology and the IP protocol.

Calls made to/from the public telecommunication network are realized through
analogue/digital interface representing a gateway between networks. The main investment
within the local network is represented only by components such as: IP telephones, switches,
routers, PC (e.g. computer), where the Asterisk software is being installed.

IP telephones or mobile phones working with Android or 10S (Apple) operating
software are needed to configure clients. Windows Mobile Phone stopped supporting the
Linphone application. It is possible to use several available software solutions of SIP clients
for mobile phones. The Linphone application is there for the purpose of this work. This
choice has been justified by its simple configurability and mainly by its tested full utility on
several telephones and also on computers, either with the operation system Windows,
Macintosh, or Linux.

In case of the need of a telephone call through the computer network to an IP
telephone out of the company, for example to call the employee’s home, it will be necessary
to set tkz. VPN (Virtual Private Network). We speak about a computer network to connect

computers in several places of the Internet in one virtual computer network.

Key words: Asterisk, Raspberry, Linux, Debian, VPN, Open source
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1. Uvod

Pocas navStevovanie Skoly a Skolskej praxe som sa venoval problematike VolP-
telefonovanie cez internet. Prax som vykonal v spolo¢nosti Vnet a ESET. V spolo¢nostiach som
vyuzival moznost radit sa s odbornikmi ohladne VolP problematiky. V spolo¢nosti Vnet
prevadzkuju platformu Asterisk a v ESET prevadzkuju Asterisk aj Cisco VolP. Zoznamil som sa
tiez s viacerymi pracovnikmi zo spolocnosti Benestra, ktori sa venuju hlavne platforme
Asterisk. Z ich informdcii vyplynulo, Ze spolo¢nost prevadzkuje Asterisk na linuxovej distribucii
Debian.

V mojej praci som sa venoval rieSeniu Asterisk a snazil som sa o jeho implementovanie
na viacero platforiem. VSetky moje experimenty boli s orientaciou na operacny systém Linux,
vacsinou Linux - Debian. Na ARM pocita¢ Raspberry Pi som nainstaloval a nastavil aktudlnu
distribdciu Asterisk a na virtudlnom serveri, ktory som mal umiestneny na FEI STU -
Asterisknow. RieSenia su postavené na spominanej verzii Debian. Experimentoval som aj s
Linux Ubuntu. V tomto pripade som zistil, Ze Asterisk tam ma zastarané repozitare, a preto je
instalacia ¢asovo naroc¢nejsia (manudlne). PraktickejSie je preto inStalovat Asterisk priamo na
hardvér. Urlite sa vyhneme nezZiadicim problémom pri nastavovani Ustredne, aj pri
konfigurovani vacsieho mnoistva klientov. Aj takto by som si chcel aj uctit pamiatku lana
Murdocka, ktory Debian vytvoril a zomrel 30.12. 2015.

Pévodny koéd platformy Asterisk vytvoril Mark Spencer, ktory je zakladatelom
spolocnosti Digium. Spoloc¢nost Digium dlhodobo sponzoruje projekt Asterisk. PGvodna verzia
Asterisk vySla v roku 2004, ktora bola oznacovanda Asterisk 1.0. V roku 2005 vznikla dalSia
verzia Asterisk 1.2.V suvislosti s projektom som si zaviedol do bytu samostatny opticky
internet (SWAN) sverejnou IP adresou. Zakupil som Raspberry Pi 3, SD kartu (16 GB)
a postupne som zacal pracovat na svojom projekte.

Pocas rieSenia a pisania prace sa mnohokrat aktualizovali programy, s ktorymi som
pracoval. Preto som to, ¢o som uz napisal , nechal napisané. Lebo v praxi sa moZe stat, Ze sa
bude pracovat aj so starsimi verziami programov, a preto som iba aktualizoval manual na

novsie verzie, vratane verzii Asterisk.
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2. VolP

VolP - skratka VolP oznacuje technolégie prenosu a prepajania hlasovych signalov
internetovym protokolom IP. Technoldgia zabezpeluje prenos a prepajanie hlasovych
signdlov (dalej len ,hlas”) datovou sietou s prepdjanim paketov. Podstata prenosu hlasu
spociva vo vzorkovani hlasového signalu a jeho prevod do digitalnej formy (ré6zne kodeky —
napr. G.711, G.729 apod.) avytvaranie IP paketov, ktoré si pomocou transportnych

protokolov prenasané datovou sietou.

2.1 VolP technoldgia a jej vyhody
Nizka cena zariadeni.
Poskytovanie viacerych multimedialnych sluZieb.

Umoznuje vyuZivanie telekonferencii.

1

2

3

4. Prenos dat suicasne s hlasovou prevadzkou.

5. Spoplatiiované su len hovory do verejnej telekomunikacnej siete (VTS).
6

Cenovo vyhodné telefonovanie na velké vzdialenosti.

2.2 Nevyhoda
Nevyhodu castokrat predstavuje nestabilné internetové pripojenie, lebo vtedy kvalita

prenosu klesa alebo prenos Uplne zlyha. Hrozia teda vypadky v prevadzke.

VolIP (Voice over Internet Protocol) je technoldgia, umoziiujuca prenos digitalizovaného
hlasu v tele paketov rodiny protokolov (UDP/TCP/IP) prostrednictvom pocitacovej siete alebo
iného média, prostrednictvom pre protokolu IP. VyuZiva sa pre telefonovanie prostrednictvom
internetu, intranetu alebo akéhokolvek iného datového spojenia. Nutnou podmienkou pre
zrozumitelné a spolahlivé VolP telefénne spojenie je zabezpeclenie tzv. kvality sluzby, skratene

oznacované QoS (Quality of Service).
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QoS- je v telekomunikdcidch termin pouZivany pre rezervaciu a riadenie datovych tokov
v telekomunikaénych a pocitatovych sietach, ktoré pouZivaju prepojovanie paketov.
Protokoly pre QoS sa snazia zabezpecit rezervovanie a delenie dostupnej prenosovej kapacity,

aby nedochddzalo k zahlteniu siete a tym k zniZeniu kvality sietovych sluzieb.

!

Ethernet

Ilustracny obrazok ako blokova schéma mikropocitaca Raspberry.
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3. SIP protokol

Protokol pre inicializaciu relacii je urceny pre prenos signalizacie vo VolP. Beine

pouziva UDP port 5060, ale mdze pracovat aj nad TCP/5060.

3.1 Cinnost protokolu

- Lokalizuje tcastnika - najdenie spojenia s koncovym termindlom,

- Zistuje stav ucastnika - zistuje, ¢i je Ucastnik schopny reldciu naviazat (méze byt
napr. obsadené, presmerované, atd’),

- Zistenie mozZnosti ucastnika - zistenie, aké si moznosti Ucastnika (typ kodeku,
maximalna prenosova rychlost pre audio/video),

- Vlastné naviazanie spojenia - tu vstupuje do hry tiez protokol SDP, ktory popisuje
naviazané spojenie a odkazuje na RTP datovy tok (RTP - Real Time Protokol),

- Riadenie prebiehajuceho spojenia - pripadné zmeny vlastnosti v priebehu relacie

a ¢innosti spojené s ich ukoncovanim.

3.2 Metddy protokolu
SIP je textovo orientovany protokol a metddy (prikazy) sa vnom pisu velkymi

pismenami (podla vzoru http, z ktorého vysiel). Medzi zakladné metddy protokolu patri:

- REGISTER - registracia ucastnika na SIP Proxy server,

- INVITE - zahdjenie komunikacie o planovanej novej reldcii,

- ACK - potvrdenie zahajenia relacie,

- CANCCEL - prerusenie zahajovanie relacie eSte pred jej nadviazanim,

- BYE - ukoncenie prebiehajlcej relacie,

- OPTIONS - poZiada o informdacie o mozZnostiach volajuceho bez toho, aby sa

zostavilo volanie.
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4. IP adresa

IP adresa je v komunikaciach cislo, ktoré jednoznacne identifikuje sietové rozhranie v
pocitacovej sieti. V siCasnej dobe su najrozsirenejSie adresy z verzie protokolu IPv4, ktora
pouZziva 32 bitové adresy, ktoré su zapisané dekadicky po jednotlivych oktetoch (6smich bitov),
napriklad: 192.168.0.2. Z dovodu nedostatku IP adries je IPv4 postupne nahradzovand
protokolom IPv6, ktory, pouziva 128 bitové IP adresy zapisané hexadecimalne, napriklad:

2001:db8:0:1234:0:567:8:1.

5. Raspberry Pi

Raspberry Pi je mikropocitac. Je vyvijany od roku 2012 britskou nadaciou Raspberry Pi
Foundation s cieflom podporit vyuku informatiky a komunikacie na skolach a zoznamit
Studentov s tym, ako mdzu pocitace riadit rozne zariadenia.

Typy Raspberry PI:

e Zero,

e Model ,A“, Model ,A+“,
e Model ,B“, Model ,B+“,
e Raspberry Pi 2,

e Raspberry Pi 3.

Na Raspberry Pi sa daju nainstalovat distribtcie Noobs, Raspbian, Ubuntu Mate,
Snappy, Ubuntu Core, Windows 10 IOT core, OSMC, Libreelec, Pinet, Risc OS, KODI a
Raspbx. Raspbian je oficialny operacny systém, ktory bol vyvinuty presne na Raspberry
Pi. Raspbx je operacny systém, ktory bol vytvoreny pre telefonnu Ustredriiu. Operaéné

systémy si moZete vyskusat tu: https://www.raspberrypi.org/downloads/

15



6. Asterisk na Raspberry Pi

Ako prvé si nainstalujte program, ktory je schopny nahrat Asterisk na micro SD kartu
/pamatové médium). Odporicéam pouZit program Win32 Disk Imager. MézZete ho ziskat na
adrese:

https://sourceforge.net/projects/win32diskimager/

Nasledne si stiahnite do pocitaca softvér Asterisk na Raspberry Pi. Adresa na stiahnutie
softvéru:

http://www.raspberry-asterisk.org/downloads/

6.1 Nahranie verzie Asterisk na SD kartu:
1. Zasunte SD kartu do ¢itacky na SD karty.
2. Zistite v prie€inku ,, Tento pocitac, aké pismeno jednotky pridelil Vasej SD karte.

Ako zndazornuje obr. 1.

4 7ariadenia s vymenitelnym ukladacim priestorom (3)

&4 SDHC CANON 1200’
] Jednotka DVD-RW (Dz) = -

g—.\ J.eiin?tlia CD{LJ I\:.‘F}‘E_lnlocker

Obr. 1.: Pridelenie pismena jednotky.

3. Otvorte program Win32 Disk Imager.

4. Vyberte periférne zariadenie ako zndzorniuje obr. 2.
POZOR! Nepomylte si zariadenie, aby ste si nahodne nezmazali napr. obsah USB kltuca
alebo nejaku inu SD kartu, externy disk a podobne. Ak si nie ste isty, radSej vsetky

periférie odpojte - okrem SD karty, na ktoru chcete nahrat operacny systém.

16



v
%2 Win32 Disk Imager
Image File

Copy | [F] MD5 Hash:

Progress

J
Version: 0.9.5 Cancel Read Write

il
!
Obr. 2.: Vyber Zariadenia v programe Win32.

Zvolte dany Image, ktory chcete nahrat na SD kartu pomocou tlacidla, ktoré je

znazornené na obr. 3.

%, Win32 Disk Imager b )

f |
Version: 0.9.5 Cancel Read Write Exit

Obr. 3.: Prehladavanie distribucie, ktord chcete nahrat na SD kartu.

. Win32 Disk Imager | 5
- g

Image File Device
E) e
Copy | [E] MDS5 Hash:
Progress
'I
Version: | % Win32 Disk Imager - [m] *
' Image File Device
|
| |&8l[py -

Copy [ mi Select a disk image

Progress ™ * » Tento poéitaé » Stishnuté sdbory

Usporiadat ~ Movy priedinok
I Version: 0.5 ~

@ Dokumenty  # Mazov Datum dpravy Ty
2 Hudba 10.01.201 Ob
] Obrézky 220120179 o

[ Pracovna ploc
- Stiahnuté siibe

B videa

33 Lokalny disk (¢

Obr. 4.: Konecny vyber distribucie.
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6. Ked vyberiete svoju distribuciu, tak zvolte moznost Write, ako to znazorriuje obr. 5.

%4 Win32 Disk Imager o O )
Image File Device

2 /Users/IvanDesktop/raspbx-17-10-2015/raspbx-17-10-2015.img

Copy |j MD5 Hash:

Progress

Version: 0.9.5 Cancel Read i Write i Exit ]

T

Obr. 5.: Zapis distribucie na SD kartu.

7. Pockajte, kym sa softvér zapiSe bezpecne. Potom vysunte kartu a vlozte ju do svojho

mikropocitaca Raspberry Pi.

6.2 Pokracovanie na Raspberry Pi
1. SD kartu vlozte do Raspberry Pi.
2. Pockajte, kym sa spusti operaény systém.
3. Po spusteni systému v Raspberry Pi sa prihlasite prednastavenym menom a heslom.
Meno: root

Heslo: raspberry

4., Zistite, aki ma Rasperry IP adresu a to prikazom:

ifconfig

5. Cez pocitac sa pripojte na Raspberry

6.3 RieSenie problémov
Raspberry Pi musite mat na sieti (ethernetovy kabel). Ak aj tak vam nefunguje siet,

skontrolujte ethernetovy kabel.
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Ak systém ukazal IP adresu (ako napr. u mna) 192.168.1.83, to vam ju pridelil DHCP. IP

adresa je dynamicka a v naSom pripade sa jedna o server.

Preto Vam ju odporuc¢am zmenit za staticku a to nasledovne:

Zadajte prikaz nano /etc/network/interfaces

Nastaveny bude dynamicky. Zapis bude nasledovny:

auto lo

iface 1o inet loopback

iface ethO inet manual

allow_hotplug wlanO

iface wlanO inet manual

wpa-conft Zetc/wpa_supplicant/wpa_supplicant.conft
allow-hotplug wlanl

iface wlanl inet manual

wpa-conft /etc/wpa_supplicant/wpa_supplicant.conft

Vzor je na obr. 6.

Obr. 6.: Nastavenie IP adresy dynamicky.
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6.4 Zmena dynamickej IP adresy na staticku

Musite byt prihlaseny do Raspberry Pi. Napiste nano /etc/network/interfaces

Vsetko to zmazte a napiSete nie¢o podobné, ale s IP adresou, akd Vam pridelil Vas DHCP. To

je najlepsie riesenie, lebo viete, Ze IP adresa, ktoru Vam pridelil DHCP je volna:

auto ethO
iface ethO i1net static
address 192.168.1.83
netmask 255.255.255.0
gateway 192.168.1.1

Gateway (v predoSlom riadku) oznacuje Vas router. M6j router ma defaultnd adresu

192.168.1.1. Nezabudnite, Ze kazdy router ma inu adresu. Musite si pozriet Vas router.

UloZite to so stlacenim CTRL+X a nasledne stacte Y, ako ndm to znazoriuje obr. 7.

Save modified buffer (ANSWERING "No" WILL DESTROY CHANGES) ?

Cancel

Obr. 7.: UloZenie zapisu konfiguracie.

Kontrola: Overte prikazom 1fconfig, ¢i sa Vam IP zmenila. Alebo ¢i mate Raspberry Pi na
sieti. Najlepsie ping 8.8.8.8 (to je server Google). Ak je vsetko v poriadku, tak prejdite k
pocitacu. Obr. 8 zndzornuje pridelenie IP adresy DHCP serverom.

Napiste IP adresu Raspberry Pi do webového prehliadaca. Moj pripad 192.168.1.83.

root ~% ifconfig

ens33 Link encap:Ethernet HWaddr 00:0c:29:9a:d8:f5
inet addr:192.168.1.83 Bcast:192.1.83.255 Mask:255.255.255.8

Obr. 8: Znazorfiuje pridelenie pocitaca do siete. Ci ndAm DHCP pridelil IP adresu.
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Ak prebehlo vsetko v poriadku, tak uvidite nasledovné okno. Obr. 9 ndm ho zndazornuje:

192.168.1.83/admin/config.php ¢

4(% 8 8

1L [FreePBX Support User Panel
FreePBX Administration User Control Panel Get Support

Obr. 9.: Znazornenie Uvodného okna v internetovom prehliadaci.

Riesenie problému:
Ak server nebude odpovedat na ping napr.8.8.8.8, napiste do terminalu: 0
ifdown ethO

ifup ethO

Ak to nepomohlo, skuste restartovat Raspberry Pi. Opét po prihlaseni zadajte prikaz ifconfig -

uz by sa Vam mala zmenit IP adresa.

6.5 Asterisk pripojeny na verejnu siet

Ak nechcete Raspberry Pi pouzZivat iba na lokalnej sieti, ale chcete ju (malinu) ,pustit aj do
sveta”, tak budete potrebovat verejnu IP adresu. Odporidéam zmenit heslo na Raspberry Pi
prikazom password. Systém si vypyta heslo a zopakovanie hesla. Verejnu IP adresu viete
ziskat od svojho poskytovatela internetu. Odporu¢am pouzit dlhé heslo, nie napr. NBUSR123

©. Uvadzand zmenu znazortuje obr. 10.

ivan@ubuntu:~$ passwd
‘hanging password for iwvan.
(current) UNIX password:

Enter new UNIX password:
etype new UNIX password:

Obr. 10.: Zmena hesla.
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V Asterisk-u postaci zadat password.

Potom Vas systém vyzve na zadanie nového hesla a overenie nového hesla.

MoézZete heslo otestovat, ¢i Vam pracuje spravne.
Napiste: reboot a pockajte, kym sa systém restartuje.

Potom vyskusate nové heslo.

Ak chcete Ustrednu vypnut, pouZite prikaz: shutdown -h now.

Ak chcete ziskat novy update alebo upgrade na Ustredriu PBX, napiste prikazy:

apt-get update
apt-get upgrade
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7. Pridelenie uzivatel’ov

Ked uz mame Asterisk na Raspberry Pi nastaveny, zacneme pridelovat uzivatelov.

Postup je nasledovny:
1. Zapnite si pocita¢ alebo notebook (musi byt na rovnakej sieti ako je Asterisk).

2. Cez webovy prehliadac sa pripojte na Asterisk. Pomocou IP adresy, ktord Vam pridelil

router.

3. Ak ste IP adresu zabudli, tak na Raspberry Pi napiste prikaz ifconfig. Adresa sa zobrazi.

n 192.168.1.83/admin/config.php c
*:: FreePEX Support || User Panel
7 )
i
y =
f\\/ ol g\
y @
=4 iy
FreePBX Administration User Control Panel Get Support

Obr. 11.: Zobrazenie Uvodnej stranky Asterisk.

1. Kliknite hned na prvd moznost Obr. 12: Ta nam znazoriuje prihlasenie sa do
Asterisku.

n 192,168,1.83/ac

H
—

FreePli Suppom  User Pamel

84 8

FreePBX Administration User Control Panel Get Support

Obr. 12.: Administrativna ¢ast Asterisku.
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3. Prihlaste sa kliknutim na FreePBX Administration tak, ako to znazornuje obr.

Login x
To get started, please enter your credentials:

*.I‘:?'." rname

password

Continue Cancel

Obr. 13.: Prvé prihlasenie sa do Asterisku.

4. Napiste nasledovné:
username: admin

password: admin

Ked' sa Uspesne prihlasite, Uvodné okno vyzera takto (Obr. 14):

w - jcati ivi b i
7 2¢ Admin P ] [« Dashl d Reports Settings ucp
System Overview = FreePBX Feed z
Welcome to FreePBX
FreePBX 13.0.74 "VoIP Server’
(You can change this name in Advanced Sertings)
Summary Sysinfo updated 1 seconds ago &PBX
Asterisk +
MysaL > System Alerts o
Wob Sarver o No critical issues found
Missing HTMLS format converters (-1-]
Collecting Anonymous Browser Stats 0
Default bind port for CHAN_PISIP is: 5061, CHAN_SIP is: 5060 1] —
FreePBX Statistics 4

Shaw New
Asterisk ~ @ UsersOnli © Users Offi @ Trunks Re @ Trunks Off @ Active C‘al\

Q

Uptime

uptime ~ il
System Last Rebooted cPu - 0e
14 minutes, 10 seconds, ago seery ~ .
Load Averages boE o 02
029 0.26 023 Network ~ o

1 Minute 5 Minutes 15 Minutes

Obr. 14.: Uvodné okno po prihldseni sa do systému.
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Prejdite do mozZnosti Applications atam zvolte moinost Extensions, ako nam

znazornuje obr. 15:

¥ ¥  Admin  Applications = Co

Announcements

Call Recording

VR
Queues
Asterisk  ping Groups

K ALCm

Obr. 15.: konfiguracia klapiek.

Zvolte moznost Change_SIP Extensions. Ako nam znazorfiuje obr. 16:

All Extensions Custom Extensions DAHDI Extensions IAX2 Extensions Chan_SIP Extensions Virtual Extensions

== Add Extension = % Quick Create Extension

Extension Name cw DND

Obr. 16.: Nastavenie novej klapky SIP.

Nasledne kliknite na moznost Add New Chan_SIP Extension, ako ndm to znazorfuje

obr. 17:

All Extensions Custom Extensions DAHDI Extensions IAX2 Extensions Chan_SIP Extensions Virtual Extensions

< 4+ Add New Chan _SIP Extensio;>

Obr. 17.: Vytvorenie novej klapky.

Zobrazi sa Vam dialégové okno, kde vypiste udaje klienta, ktorého chcete pripojit, ako

nam to ukazuje obr. 18:
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Add 5IP Extension

General Voicemall Advanced

= Add Extension

This device uses CHAN_SIP technology IISening on 0.0.0.0:5060

User Extension &
Display Name &
Outbound CID &

secret @

= User Manager Settings
Link to a Default User & Create New User
Username © Use Custom Username

Password For New User &

Groups © At users X

Obr. 18: Udaje o novom uZivatelovi.

5. Vypiste to podla tohto prikladu. MézZete poufZit aj svoje klapky. Nemusite pouzit moj

rozsah, ako to zndzornuje obr. 19:

Add SIP Extension
General volcemall Advanced

= Add Extension

CHAN_SIP (#: 0.0.0.0:5060

User Extension &
Ditplay Name ©
Butbond €ID &

Secret ©

= Usor Manager Settings
Link to a Default User @
Username © Uste Custom Usernam
Password For New User O

droups ©

Obr. 19.: Priklad vytvoreného nového ucastnika.

- User Extension (napr. 1011),
- Display Name (Meno uZivatela: Mama mobil),
- Outbound CID (nepiSete nic),

- Secret (heslo).
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User Extension @ 1011
Display Name @ Mama Mobil
Outbound CID @

Secret @ heslo1233456|

S0-S0

_——-
= User Manager Settings
Link to a Default User @ Create New User
Username @
Password For New User @ ed422acd2007d82cabb6ea22balb476ab

Groups © All Users X

Obr. 20.: Priblizenie informacii o prideleni uzivatela.

6. Zvolte moznost Submit. Obr. 21 znazornuje potvrdenie uzivatela do siete.

User Extension &
Display Name @ Marma Mobil
Outbound CID &

Secret © 123456

= User Manager Settings
Link to a Default User @ Create New User

Username & [l use custom Username

Password For New User @

Groups © Al Ugers X

i

Obr. 21.: Znazornuje potvrdenie Ucastnika do siete po stlaceni tlacitka ,Submit”.

7. Ked' pridelite vsetkych uzivatefov, kliknite na Apply Config. Obr. 22 znazoriuje

samostatnu konfiguraciu. Systém sa restartuje a uzivatelia medzi sebou mézu volat.

I’;;’ Admin  Applications  Connectivity  Dashboard  Reports  Settngs  UCP ‘lpph'fonﬁ:" ]

Obr. 22.: Potvrdenie konfiguracie.
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8. Mobilni SIP klienti

Pre konfiguraciu SIP klienta som si vybral aplikaciu LinPhone, ale na trhu je mnoho SIP

klientov ako napriklad:

- 3CXPhone (pro Android, iQS),

- CSipSimple (Android),

- LinPhone (Linuxovy telefon) (Android, iOS, Blackberry),
- SipDroid (Android),

- Zoiper IAX SIP VOIP Softphone,

- CSipSimple.

9.  Ziskanie aplikacie Linphone

Teraz musite zapnut zariadenie, na ktoré chcete pridelit Raspberry Pi. V mojom pripade
som si zvolil ako prvé zariadenie mobilny telefén s Androidom. Na telefén som si nainstaloval
aplikaciu Linphone z ich obchodu. Aplikacia zdarma. Takychto aplikacii je vela, ale tato sa mi

zdala najvhodnejsia. Linka na aplikaciu:

https://play.google.com/store/apps/details?id=org.linphone&hl=en

10. Nastavenia klienta na Smartphone

Mate na vyber 3 protokoly:
- UDP,

- TCP,

- TLS.
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11. Vysvetlenie protokolov

ubpP

- UDP (User Datagram Protocol)

Je tzv. ,nespolahlivy" protokol z balika internetovych protokolov. UDP protokol
prendsa datagramy medzi pocitacmi v sieti, ale na rozdiel od TCP nezarucuje, Ze prenasany
paket sa nestrati, Ze sa nezmeni poradie paketov, ani Ze sa niektory paket nedorudi viackrat.

e Vyhoda: je rychlejsi od TCP,

e Nevyhoda: je nespolahlivy.

Neodporuca sa nastavovat protokol napr. pri e-mailoch, alebo suboroch prenasanych
sietou. Uzivatelovi B by subory alebo e-maily prisli skreslené. Odporutéa sa protokol pouzivat

pri telefédnnych Ustredniach, videach, prenose obrazu v redlnom ¢ase. Pocuva na porte 5060.

TCP

- TCP (Transmission Control Protocol)

Je tzv. ,spolahlivy" protokol zbalika internetovych protokolov. TCP protokol
prendsa datagramy medzi pocitaémi v sieti, ale na rozdiel od UDP zarucuje, Ze prenasany
paket sa nestrati, Ze sa nezmeni poradie paketov, ani Ze sa niektory paket nedorudi viackrat.

e Vyhoda: kontroluje pakety,

¢ Nevyhoda: je pomalsi.

Pocuva na porte 5060 alebo 5061.

TLS

Umoznuje aplikaciam komunikovat po sieti spésobom, ktory zabrarnuje odpocuvaniu ¢i
falSovaniu sprav. Pomocou kryptografie poskytuje TLS svojim koncovym bodom autentizaciu
a sukromie pri komunikdcii s internetom.

TLS - pracuje na porte 56.
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12. Konfiguracia klienta Linphone

1. Otvorte aplikaciu.

Zobrazi sa Vam takato ponuka Obr. 23. Znazornuje Uvodné okno LinPhone:

all, all, 81 v (@ B

O Registration failed

& ASSISTANT 888

CONFIGURE SIP ACCOUNT

Enter your username and password with your
SIP domain

)UDP () TCP @ TLS

Obr. 23.: Uvodné okno LinPhone.

Vypiste udaje také, aké ste zvolili na Asterisku:

USERNAME,

PASSWORD,

DOMAIN,

DISPLAY NAME.
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2. A na zaver zvolte protokol UDP

Hotovu konfiguraciu na mobilny telefén znazornuje obr. 24:

all, all, 81 v () =W 23:54

O Registration failed

< ASSISTANT 388

CONFIGURE SIP ACCOUNT

Enter your username and password with your
SIP domain

1011

heslo123456

192.168.1.83

Mama mobil

(O TCP () TLS

Obr. 24.: Vzor nastavenia SIP klienta na mobilnom telefdne.
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13. Nastavenie klienta na pocitaci

Nastavenie ,klienta“ na pocitaci“ bolo vyskusané na OS Linux Mint, Ubuntu a Windows.
Nasledne: Otvorte si termindl. Napiste prikaz: sudo apt-get install linphone.

Nainstalujte LinPhonu na Linux Ubuntu. Dialégové okno znazornuje obr. 25.

= Bl § B ae%) @) 2203 &

Contacts C Recent calls

dh |- M Clear
My current identity:

<sipivand192.168.1.106> (Default)

Ready D

Obr. 25.: Dialégové okno LinPhonu.

1. Kliknite na Options. Znazornenie na obr. 26.

Contacts Erecent calls

| |- (& Clear

My current identity:
<5iprivandd192.168.1.106> (Default)

-
LY

Ready

Obr. 26.: Znazornenie nastaveni LinPhonu na OS Linux Ubuntu.
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2. Tam vyberte moZnost Preferences.

3. Kliknite na moZnost Manager SIP account (Obr. 27). To znazorniuje nastavenie SIP

klienta na OS Linux Ubuntu.

Network settings|| [>Multimedia settings dﬁanage SIP Accounb Codecs | w@User interface

Obr. 27.: Nastavenie SIP klienta na OS Linux Ubuntu.

4. Dalej kliknite na moznost Add. Obr. 28 znazorfiuje pridelenie IP adresy, hesla a klapky

na OS Linux Ubuntu.

Settings

Network settings [>Multimedia settings & Manage SIP Accounts Codecs i2:User interface
Default identity

Your display name (eg: John Doe):
Your username: ivan

Your resulting SIP address: <sip:ivan@192.168.1.106>

Proxy accounts
Account

sip:1003@192.168.1.83

gk wizard

Privacy

@® Erase all passwords

Obr. 28.: Pridelenie klapky, IP adresy a hesla na OS Linux Ubuntu.

5. Vypiste: Your SIP identity: v tvare sip:1003@192.168.1.83

SIP Proxy address: sip:192.168.1.83. Obr. 29 zndazornuje vypis udajov na OS Linux
Ubuntu.
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Linphone - Configure a SIP account

Configure a SIP account

Your SIP identity: 5ip:1003@192.168.1.83
SIP Proxy address: [5ip:192.163.1.33| l
Route (optional):
Registration duration (sec): -
[ Register

[ Publish presence information

| o OK € cancel

Obr. 29.: Znazornenie vypisania Udajov na OS Linux Ubuntu.

Dalej - stlacte OK.

Systém si vyZiada heslo, aké ste mu zadali uz skor. Znazornenie je na obr. 30. Potom

stlacte OK.

Linphone - Authentication require

Please enter your password for username 7003
at domain “asterisk "

UserlD 1003
Password: |IIIIIIII| |

o OK €3 cancel

Obr. 30.: VyZiadanie prihlasenia na OS Linux.

Pockajte na hlasku: ,Registration on<sip:X.X.X.X>successful“, ako ndm to zndzorriuje

obr. 31.
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My current identity:
5ip:1003@192.168.1.83

Registration on <sip:192.168.1.83> successful. i’\__,j

Obr. 31.: Znazoriuje Uspesné zaregistrovanie.

RieSenie problémov: Skontrolujte, ¢i mate konektivitu na IP adresu Raspberry Pi a nie

default IP. Medzi nimi sa dokdzete preklikavat, ako je My current Identifity. Zndzorriuje ndm

to obr. 32.

“lvan Desktop” <sip:lvan@192.168.1.143:5060> (Default)

"lvan Desktop” <sip:lvan@192.168.1.143:3080> (Default)
sip:1005@192.163.1.83

Obr. 32.: RieSenie problémov s registraciou.
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14. Nastavenie IP telefonu

Na obr. 33 je fotografia IP telefénu od spolo¢nosti Telco.

Obr. 33.: IP telefén od Firmy Telco

a. Vyznacené tlacidla na konfiguraciu telefénu

0

OlNIOIOR
<)

Obr.: 34. Znazornenie tlacidiel na telefone.

b. Legenda

i |
: s |
L

Konfiguracia telefénu.
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v

Obr. 35.: $ipka dole.

A

Obr. 36.: Sipka hore.

X

Obr. 37.: Zrusenie funkcie krok spat.

c. Priame nastavenie telefénu na siet

1. Ako prvé - telefén pripojte do elektrickej zasuvky (ak nemate Switch s POE) a pripojte

ho kdblom na Router alebo Switch.

2. Nasledne stlacte tlacidlo konfigurovaniaE a najdite moznost 2 — Configure ako to

znazornuje obr. 38.

Obr. 38.: Vstup do konfiguracie IP telefénu.
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3. Potom vas IP telefdn vyzve na zadanie hesla: zadajte 135. Znazornenie je na obr. 39.

Obr. 39: Ak chcete ist do konfiguracie, musite zadat heslo 135.

4. Najdite moznost SIP Znazornenie na Obr.: 40

¥ TR
;ar i Y‘-c '! 2_!!

Obr. 40: Nastavenie SIP (klapky).
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Pridelenie &isla: v SIP-e najdite moznost Number a napiste tam Cislo, aké ste mu pridelili. Pre moj
pripad je to Cislo 1010. Znazornenie je na obr. 41 a obr. 42.

Obr. 41: Nastavenie klapky.

Obr. 42.: Vypisanie a uloZenie klapky.

39



Nastavenie hesla: V dalsom kroku najdite moznost Password a vypiSte heslo, aké ste mu

pridelili. Vypisanie hesla nam znazornuje obr. 43.a, 43.b.

BEWIIN =

Obr. 43.b.: Vypisanie hesla.

Nastavenie proxy: Najdite moznost Proxy Addr. Nastavte proxy, teda IP adresu Vasho Raspberry

Pi. V. mojom pripade 192.168.1.83. Nastavenie IP adresy nam zndazornuje obr. 44.
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Obr. 44.: Znazornenie pridelenie IP adresy Raspbeery Pi na teleféne.

5. Ak ste vSetko dobre nastavili - telefén sa zaregistruje a vysledok vyzera ako na obr. 45.

g
. j' by ‘5 4

nn Moo D i

Obr. 45.: Znazornenie Uspesnej konfiguracie telefonu.
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15. Topologia vytvorenej siete

RASPBERRY Pi 3
0OS ASTERISK

SMARTPHONE-FT
Smartphonez

SMARTPHONE-PT
Smartphane

TGt

SMARTPHONE-PT
Smartphanet

Obr. 46.: Znazornenie topoldgie, ktord som si navrhol doma.

16. VPN

VPN - Virtudlna privatna siet (Virtual Private Network)

VPN

PROVIDER:
ORANGE
upc

SWAN

Je to prostriedok na prepojenie niekolkych pocitacov prostrednictvom verejnej

nedoveryhodnej pocitaovej siete. Ide tak l'ahko dosiahnut stav, kedy spojené pocitace budu

medzi sebou moct komunikovat, ako keby boli prepojené v ramci jednej uzavretej privatne;j

siete.

Zovseobecnenim VPN je sietové tunelovanie, kedy sa prostrednictvom $tandardného

siefového spojenia vytvori virtudlna linka medzi dvomi pocitaémi, v ramci ktorej sa potom da

nadviazat dalSie sietové spojenie.

Teraz je Asterisk nakonfigurovany na lokalnu siet. Cize, napriklad vo Vasej spolo¢nosti,

kde su zariadenia pripojené na jednu spolo¢nu siet alebo na WiFi. M6Zu medzi sebou

komunikovat.
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Ak by ste chceli volat do Vasej spolo¢nosti z domu cez klienta VolP, budete potrebovat:
Verejnu IP adresu od poskytovatela internetu. A teda v ramci bezpec¢nosti odporicam vytvorit

aj VPN. (Virtual Private Network).

16.1 Nastavenie VPN na Routri ASUS RT-C55U
Konfiguracia VPN je Specifickd. Kazdy router sa konfiguruje inak. Ja som mal k dispozicii

router ASUS RT-C55U:

1. Zvolte moznost VPN, ako je znazornené na obr. 47.

Pokrocila nastaveni

S° Bezdratové

Firewall

Sprava

T Systemovy
Zaznam

Sitové nastroje

Obr.: 47.: Nastavenie VPN.

2. Zobecnych nastaveni sa prepnite na pokrocilé nastavenia, znazornenie je na obr. 48.
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Server VPN - OpenVPN

Zakladni nastaveni

Pov OpenVPMN

Podrobnosti p VPN

PPTP

veru OpenVPN
ru OpenVPN a
erveru OpenVPN, piejdéte na

Obr.: 48. Znazornenie prepnutie medzi obecnymi a pokrocilymi nastaveniami.

Pokrocila nastaveni

Typ rozhrani

Protokol

FPort

Firewall

ReZim ovéfeni

im jménem /

eni HMAC

Interval dota

Nabidnout LAN klientim

Objavi sa ponuka na nastavenie VPN na Vasom routri zndzornenom na obr. 49.

® a0 O NE

Zakazat ﬂ

10.8.0.0 255.255.255.0
0 minuty

O AnND @ NE

O ANO @ NE

® 2o ONE

pDefault ﬂ
Adaptivni ﬂ

-1 vtefin

® 2o ONE

Obr.: 49.: Okno na nastavenie VPN.
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16.2 Pomenovanie funkcii

OpenVPN pracuje s virtualnymi sietovymi rozhraniami TUN a TAP, ktoré softvérovo

simuluju sietové zariadenia a musia mat podporu v jadre operacného systému.

e TUN (sietovy TUNel): simuluje zaradenie sietovej vrstvy a pracuje s paketmi tretej

vrstvy OSI modelu (IP pakety). Prevadzka medzi prepojenymi sietami je smerovana.

e TAP: simuluje zariadenie linkovej vrstvy a pracuje s rdmcami druhej vrstvy modelu OSI

(eternetové ramce). PouZiva sa na vytvorenie sietového mosta medzi dvoma sietami.

Pakety odoslané systémom cez TUN / TAP zariadenie su dorucené ovladacu, ktory ma

na starosti zariadenie TUN / TAP. Ovlada¢ méze tiez odovzdat pakety do TUN / TAP zariadenia.

V tomto pripade TUN / TAP zariadenie dodava tieto pakety sietovému zasobniku operaéného

systému a tak simuluje ich prijem z vonkajsieho zdroja.

16.3 Nastavte VPN
Pokroéila nastaveni
Typ rozhrani
Protokol

Fort serveru

Firewall

Rezim ovéfeni

Pouze ovéfeni uZivatelskym jménem /

heslem

Dodateéné ovéfeni HMAC
Podsit /
Interval dotazovani

MNabidnout LAM Klientim

Pfikzat klientdm, aby pfesmérovali
internetovy provoz

Odpovédét na DNS

Sifrovaci Sifra

Komprimace

Cas nového vyjednavani TLS

cifickych pro klienty

hodnota: 1194)

automaticky H

TLS ahu klieh

® 0 ONE

Zakazat H (TLS-Auth)

10.8.0.0 255.255.255.0

Lt} minuty (Deaktivaci: 0)

O ano @ NE
O ANO @ NE

® a0 ONE

pDefault ﬂ
Adaptivni !

® a0 OnE

Obr.: 50. Znazornuje konfigurdciu VPN siete.
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Typ rozhrania zvolte TUN

Zvolte protokol UDP

Port Serveru nema nejaky
vplyv, tak kfudne méZete
nechat vychodziu
hodnotu

Firewall zvolte automaticky

Reiim overovania zvolte TLS

Na tito moZnost nastavte nie

Dodatoéné overovanie HMAC
zakaite

Zvolte IP adresu. tito adresa sluzi
na to akou IP adresou sa
prihlasite do VPN siete



1. Zvolte typ rozhrania TUN.

2. Zvolte protokol UDP. Protokol UDP nekontroluje pakety, ¢i vSetky dorazili, alebo
¢i dorazili v sprdvnom poradi, ¢im sa v kone¢nom dosledku zvysi prenosova
rychlost cez tunel a zniZi oneskorenie. Port servera nema vyznamny vplyv na siet,
takZe bez obav mozZete nechat 1194 (dolezité je, aby ten port nebol obsadeny

nejakou inou sluzbou).

3. Firewall zvolte na automaticky. V inom pripade by ste museli konfigurovat

firewall rucne.

4. ReZim overovania nechajte na TLS (Transport Layer Security - Kryptograficky

protokol na Sifrovanie prenosu).

5. Zvolte podsiet pod akou sa budete do VPN pripajat.

6. Do mozZnosti konfiguracie napiste tieto prikazy ako znazornuje obr. 51.
topology subnet
client-to-client
persist-key
persist-tun

tls-server

Topology subnet - Oznacuje typ topoldgie vnutornej siete VPN. V tomto pripade sa pouzije
rozsah a maska nastavenia v bode 6. (bez tohto sa Standardne v OpenVPN prideli /30 podsiet

z bodu 6 pre kazdy pripojeny host)

Client-to-client - Povoli komunikaciu medzi jednotlivymi pripojenymi hostmi vo vpn.

(Standardne moZzu komunikovat len so serverom)

Tls-server - Povoli TLS a zaujme rolu TLS servera pocas TLS handshake.

46



topology subnet

Obr. 51.: Zndzornuje prikazy do konfiguracie.

7. Ked to mate hotové, zvolte iba moznost pouZit. Router sa restartuje.

8. Pripadne znovu sa prihlaste, chodte do moznosti VPN a zvolte moznost
exportovat. Exportujte sibor a ten potom dajte uzivatelom, ktorych chcete

pridelit do siete. Znazornenie je na obr. 52.

Zakladni nastaveni

Povolit Server OpenVPM ON

Podrobnosti p VPN obecné =

I§ [ajt konfiguraéni soubor protokolu Erpariovat

Obr. 52.: Znazornenie exportovania certifikatu pre ostatnych uzivatelov.

16.4 Pridanie klientov do VPN na Routri ASUS RT-C55U

Nastavenie VPN-ky nam zndzorfiuje obr. 53.

1. Zvolte VPN v paneli.
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Pokrocila nastaveni

Bezdratové

Firewall

Sprava

Systémovy
Zaznam

Q\ Sitové nastroje

Obr. 53.: Znazornenie VPN.

2. Vytvorte uzivatela menom a heslom (Obr. 54).

. Uzivatelske jmeéno a heslo (Max. limit : 16)

Stav pfipojeni UZiva 3 Heslo Pridat/ O

Ivan- mobil nebezpecnehesTq| @

Obr. 54.: Znazornenie pridelenia uZivatela do VPN.

3. Teraz zvolte mozZnost pridat (Obr. 55).

UzZivatelské jméno a heslo (Max. limit : 16)

Stav pfipojeni UZiv : jméno Heslo Pridat /

Ivan- mobil nebezpecneheslo| @

Obr. 55.: Pridanie uzivatela do VPN.
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16.5 Riesenie problému s pripojenim do VPN
Ja som mal problém s prenosom hlasu. V lokalnej sieti mi prenos hlasu pracoval
normalne, ale akondhle boli dvaja uzZivatelia pripojeny cez VPN, tak iba jeden uzivatel pocul

a druhy uzivatel nepocul v teleféne nic.

Alebo, ked uzivatel A bol v lokdlnej sieti a uzivatel B bol pripojeny cez VPN-ku, tak bol
rovnaky problém. Preto, ak budete robit podobny projekt ako ja - nemajte jedno konto na

VPN, ale kazdému uzivatelovi vytvorte vlastné konto (!).

16.6 Na telefone s Androidom

Nainstalujte si aplikaciu zo Google Play OpenVPN:

https://play.google.com/store/apps/details?id=net.openvpn.openvpn&hl=en

Znazornenie OpenVPN klienta na teleféne ndm znazornuje obr. 56.

1. Otvorte aplikaciu:

N~ 0 0 10:49

OpenVPN Connect

Welcome to OpenVPN Connect.
OpenVPN requires a .ovpn profile

e to connect to a server. Please go to
Menu / Import to import a profile
or Menu / Help for more
information.

Your Secure and Private Path to
the Internet

https://www.privatetunnel.com/

VPN Solution for your Business
http://openvpn.net/as/

OpenVPN is a registered trademark of OpenVPN
Technologies, Inc.

Obr. 56.: Znazornenie OpenVPN klienta na teleféne s Androidom.
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2. Dany certifikat si musite prekopirovat do telefénu. Ked mate nainstalovanu aplikaciu,
tak importujte dany certifikdt do mobilného telefénu. Kliknite na tri bodky, ako nam

znazornuje obr. 57.

® ., : \ @ | D 10:49

OpenVPN Connect

Obr. 57.: Importovanie certifikatu do telefénu.

3. Zvolte mozZnost import, ako ndm ukazuje obr. 58.
2@ i =0 10:54

OpenVPN Connect About

Help
Welcome to OpenVPI

OpenVPN requires a .
to connect to a serve
Menu / Import to imp
or Menu / Help for m Preferences
information.

Import

Add Proxy
Your Secure and Pr
the Internet Add Shorteut
https://www.privat

Show log file

VPN Solution for y«
http://openvpn.net,

More...

OpenVPN is a registered trademark of OpenVPN
Technologies, Inc.

Obr. 58.: Znazornenie pre import.

4. Vyberte si moznost. Ja mam certifikat na SD karte v prieCinku Download a nazov je

client.ovpn, ako ndm to znazorriuje obr. 59.
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Import Private Tunnel Profile

Import Access Server Profile

Import Profile from SD card

Import PKCS#12 from SD card

Obr. 59.: Import certifikatu z SD karty.

5. Potom vyplnte nazov a heslo a pripojte sa. Znazornuje to obr. 60.

(] 11:04

oucn the €dit Icon on the fignt. 10 SWITICh 10 a
nt profile, tap the profile name briefly.

OpenVPN Profile:
62.197.232.194 ~
Username:
I
Password:
[J save

@) Profile successfully imported :
< 62.197.232.194

Obr. 60.: Vyplnenie mena a hesla.
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16.7 Nastavenie VPN-ky na Windows

1. Stiahnite si aplikaciu z adresy:

https://openvpn.net/index.php/download/58-open-source/downloads.html
2. Nainstalujte aplikaciu.
3. Poinstaldcii spustite aplikaciu.

4. Chodte s kurzorom do pravého dolného rohu a najdite ikonku znazornenu na obr.

61.

Obr.: 61.: Vyjadruje ikonu pre OpenVPN.

Kliknite na Aiu pravym tlac¢idlom. Znazornuje to obr. 62.

Connect
Disconnect

Show Status

View Log
Edit Config

Clear Saved Passwords

Import file...

Settings...

Obr. 62.: Znazoriuje dialégové okno programu OpenVPN.
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5. Zvolte import file. Zndzornenie je na obr. 63.

Connect
Disconnect

Show Status

View Log
Edit Config

Clear Saved Passwords

Settings...

Obr. 63.: Znazorniuje import platného certifikatu.

6. Importujte certifikat z miesta, kam ste ho ulozili. Napr. na ploche.

Znazornenie je na obr. 64.

Tento poditad

Obr. 64.: Znazoriuje importovanie suboru.

7. Po importovani sa Vam znazorni dialégové okno - obr. 65.
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OpenVPM GUI x

A config narmed "client” already exists,

Obr. 65.: Znazornuje Uspesné importovanie platného certifikatu.

8. Teraz opat kliknite pravym tla¢idlom na ikonu OpenVPN a zvolte moznost

Connect. Znazornuje to obr. 66.

Disconnect

Show Status

View Log
Edit Config

Clear Saved Passwords

Import file...
Settings...

Obr. 66.: Znazornuje prihlasenie sa do OpenVPN.

9. Prihlaste sa a méZete komunikovat. Znazorriuje to obr. 67

@

Curent State: Connecting

Thu Feb 02 20:22:53 2017 OpenVPN 2 4.0x86_64-wE4-mingw32 [SSL (OpenS5L)] [LZ0] [LZ4] [PKCS11] [AE
Thu Feb 02 20:22:53 2017 Windows version 6.2 (Windows 8 or greater) 64bit
Thu Feb 02 20:22:53 2017 library versions; OpenSSL 1.0.2 26 Jan 2017, LZ0 2.09

OpenVPN - User Authentication (client)

Usemame: an haspbem

Password: [ ]

[ 5ave password

Cocel

Disconnect Reconnect Hide

Obr. 67.: Zobrazuje prihlasenie sa do OpenVPN.
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Uspesné prihlasenie sa zobrazi v pravom dolnom rohu, ktoré znazorfiuje obr. 68.

|

Obr.68.: Zobrazuje uspesné prihlasenie do OpenVPN.

16.8 Odhlasenie z OpenVPN
Kliknite na ikonku (obr. 68) pravym tlac¢idlom a zvolte Disconnect. Znazornenie je na

obr. 69.

Connect

(S sconnect 3

Show Status

View Log
Edit Config

Clear Saved Passwords

Import file..

Settings...
Exit

Obr. 69.: Znazornuje odhlasenie sa z OpenVPN.

16.9 Nastavenie VPN na Windows — starsie nastavenie
Nainstalujte si aplikaciu, ktoru si mozZete stiahnut z adresy:

https://openvpn.net/index.php/download/58-open-source/downloads.html

Platny certifikat prekopirujete tam, kde ste nainstalovali program OpenVPN. Vacsinou je

to cesta C:\Program Files\OpenVPN/config atam ho iba vloZite. Nazornu ukazku Vam

znazorni obr. 70.
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MNazowv

i

i

3

A

4

. KMSpico

. Microsoft Analysis Services

| Microsoft Games
o Microsoft Office

. Microsoft 5QL Server

) Microsoft. MET
| MSBuild

LOIRESC orporation

Datum upravy
8.1.20161:22
8.1.20161:17
14.7.2009 3:46
8.1.20161:19
8.1.20161:19
8.1.20161:19
14.7.2009 7:32

Typ
Priecinok suborov

Priecinok siboroy
Priecinok stiboroy
Priecinok suborov
Priecinok siboroy
Priecinok sdborov
Priecinok siborov

Priecinok siborov

& | OpenVPN

Priecinok saborow

. Lracle

. Reference Assemblies

I TAP-Windows

. totalernd

Obr. 70.: Nainstalovany program.

21.3.2016 23:27
10. 1. 2016 20:18
11.1.2016 23:49
14, 7.2009 7:32

10.1.2016 20:17
10.1. 2016 19:43

Priecinok siborov
Priecinok sdborov
Priecinok suborov

Priecinok siborov

Otvorte Config - zndzornenie je na obr. 71.

. sample-config

("} ican
(2 Uninstall

Obr. 71.: otvorenie priecinku Config.

10.1, 2016 20:18
10.1. 2016 20:17
10.1. 2016 20:18
10.1. 2016 20:17
10.1. 2016 20:17
18. 2, 2015 10:56
10.1. 2016 20:18

Priecinok siborov
Priecinok siborov
Priecinok suborov
Priecinok siborov
Priecinok siborov
Ikona

Aplikacia

Na toto miesto ho iba prekopirujte - zndzornenie je na obr. 72.

Obr. 72.: Prekopirovanie platného certifikdtu pomocou klaves ctrl+c a ctrl+v.

30, 3. 2016 2053
10.1. 2016 20:17

56

OpenVPH Config ...
Textovy dokument

22 kB
117 kB

4 kB
1kE



16.10 Pripojenie do VPN v platforme Windows

1. Spustite program kliknutim na ikonku zndzornenu na obr. 73

Obr. 73.: Znazornenie ikonky OpenVPN.

2. Teraz v pravom dolnom rohu ndjdite ikonku znazornenu na obr. 74

Obr. 74.: Znazornenie ikony OpenVPN.

3. Kliknite na fiu pravym tlacidlom a zvolte mozZnost Connect. Zndzornenie je na obr. 75.

et D
Disconnect

Show Status

View Log
Edit Config

Change Password

Settings...
Exit

Obr. 75.: Znazoriuje prihlasenie do VPN-ky.

4. Teraz Vas program vyzve na prihlasenie. Prihlaste sa a uz mozZete volat cez VPN. Zadajte

svoje prihlasovacie Udaje. Znazornenie dialégového okna zobrazuje obr. 76.
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M.\l =

Cumrent State: Connecting

Thu Apr 28 16:25:32 2016 OpenVPN 2.3.10 xB6_64-wb4-mingw32 [SSL {OpenSSL)] [L20] [PKCS11] [IPv6] bu
Thu Apr 28 16:25:32 2016 Windows version 6.1 (Windows 7)
Thu Apr 28 16:25:32 2016 library versions: OpenSSL 1.0.1g 3 Dec 2015, LZ0 2.09
r “
OpenVPN - User Authentication |
Usemame:
Password
=N
[ ]
Disconnect Reconnect Hide

Obr. 76.: Znazornuje prihlasenie do VPN menom a heslom.

Teraz bud mozZete pridelovat uZivatelov na Vasu telefénnu Ustrednu, alebo mobzZete

telefonovat z hocijakého miesta s pristupom na internet.

16.11 Nastavenie VPN na Linux-e

Ak chcete nastavit VPN klienta na systém Ubuntu, tak musite zadat aj prikaz ,sudo”, ak
sa jedna o distribuciu Kali Linux - tak to uz ste automaticky prihlaseny ako superuzivatel tzv.
,root”. Ja mam Linux Ubuntu. Pre takyto pripad jednoducho napiste prikaz. Ako prvé musite
vediet, kde sa dany certifikdt nachadza. Ja ho mam medzi stiahnutymi zlozkami, takze cesta

k stboru je nasledovna: home/ivan/stiahnuté/cient-vpn .

1. Ak siZelate vstupit do VPN-ky, musite napisat cely prikaz:

sudo openvpn home/ivan/stiahnuté/cient-vpn. Znazornenie je na obr. 77.

-~

ivan@ivan-ThinkPad-X61: ~

ivan@ivan-ThinkPad-X61:~5 sudo openvpn /fhome/ivan/Stiahnuté/client.ovpn I

Obr. 77.: Znazornuje prikaz a cestu na to, aby ste sa prihlasili do VPN na Linuxe.
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Napiste heslo na root. Obr. 78 znazornuje heslo ,sudo” - to je Vase administratorské

heslo, pod ktorym sa prihlasujete v Linuxe.

@ 2 @ ivan@ivan-ThinkPad-X61: ~

ivan@ivan-ThinkPad-X61:~$ sudo openvpn /fhome/ivan/Stiahnuté/client.ovpn
[sudo] password for ivan:

Obr. 78.: Znazornuje heslo ,sudo”.

2. Ak prebehlo vSetko spravne, tak program Vas vyzve, aby ste zadali uzivatelské meno

a heslo do Vasej VPN siete. Znadzornenie je na obr. 79.

@ S @ ivan@ivan-ThinkPad-X61: ~

ivan@ivan-ThinkPad-X61:~$ sudo openvpn /home/ivan/Stiahnuté/client.ovpn

[sudo] password for ivan:

Thu Mar 16 21:18:37 2016 OpenVPN 2.3.7 x86_64-pc-linux-gnu [SSL (OpensSSL)] [LZO]
[EPOLL] [PKCS11] [MH] [IPv6] built on Jul 8 2015

Thu Mar 10 21:10:37 2016 library versions: OpenSSL 1.8.2d 9 Jul 2015, LZO 2.68
Enter Auth Username:

Obr. 79.: Zndazornuje prihlasovacie meno. Po zadani mena Vas program vyzve, aby ste

zadali heslo.

3. Ak ste zadali vSetko spravne, tak Uspesné prihlasenie znazornuje obr. 80.

@ & @ ivan@ivan-ThinkPad-X61: ~

ivan@ivan-ThinkPad-X61:~$ sudo openvpn fhome/ivan/Stiahnuté/client.ovpn
[sudo] password for ivan:
Thu Mar 10 21:10:37 2016 OpenVPN 2.3.7 x86_64-pc-linux-gnu [SSL (OpenSSL)] [LZO]
[EPOLL] [PKCS11] [MH] [IPv6] built on Jul 8 2015
Thu Mar 10 21:10:37 2016 library versions: OpenssL 1.0.2d 9 Jul 2015, LZO 2.68
Enter Auth Username: ****&kk&skisk
Enter ﬁuth password: hAkkhkhkkkhhkhkhkhhkhkdhhhrdhhhd
21:11:00 2016 UDPv4 link local: [undef]

21:11:00 2016 UDPv4 link remote: [AF_INET]62.197.232.194:1194

21:11:00 2016 WARNING: this configuration may cache passwords in memo
auth-nocache option to prevent this

21:11:03 2016 [RT-AC55U] Peer Connection Initiated with [AF_INET]62.1

:1194

10 21:11:05 2016 TUN/TAP device tun® opened
Mar 10 21:11:85 2016 do_ifconfig, tt-=ipv6=0, tt->did_ifconfig_ipv6_setup=0
Mar 10 21:11:05 2016 /sbin/ip link set dev tun® up mtu 1500
Mar 10 21:11:05 2016 /sbin/ip addr add dev tun® local 10.8.0.6 peer 10.8.0.5
Mar 10 21:11:85 2816 Initialization Sequence Completed

Obr. 80: Znazornuje Uspesné prihlasenie do VPN siete.

Teraz bud mbzete pridelovat uzivatelov na Vasu telefénnu Ustredriu odkial chcete, nie

iba z lokdlnej siete - alebo mdzZete telefonovat.
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17. Zabezpecenie telefonnej ustredne

1. Zvolte mozZnost Settings - znazornenie je na obr. 81.
'i_ﬂ = z = e
___;’(’ Admin Applications Connectivity Dashboard Reports UCP

Obr.: 81: Znazoriuje nastavenie siete.

2. Potom zvolte moznost Advanced Settings. Znazornenie je na obr. 82.

i:;"’ Admin Applications Connectivity Dashboard Reports Settings ucp

dianced sertings
Asterisk LAX Sertings
Asterisk Logfile Settings
Asterisk SIP Settings
Music on Hold

Voicemail Admin

Obr. 82.: Znazoriuje pokrocilé nastavenia.

3. Najdite moznost Asterisk Manager. Tam mdZete zmenit heslo a uzivatelské meno, ako

je znazornené na obr. 83.

= Asterisk Manager
Asterisk Manager Password @ =

Asterisk Manager User @

Obr.: 83.: Znazornuje zmenenie hesla na Asterisku.
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18. Vzdialena konfiguracia ustredne

V praxi sa moze stat, ze budete potrebovat na dialku nastavit niektoré parametre
priamo na Ustredni. V takom pripade si na Windows potrebujete stiahnut aplikaciu tzv. PuTTY.

PUTTY je klient protokolov SSH, Telnet, login a holého TCP. Skér bol dostupny iba pre
Windows, v sucasnosti je dostupny aj pre rézne unixové platformy (tak aj pre niekolko inych
platforiem ako neoficidlny port). PGvodne ho napisal a vyvijal Simon Tatham.

PUTTY je volne Siritelny softvér pod licenciou MIT.

18.1 Vzdialené pripojenie na Windows
Aplikaciu si stiahnete na Windows z adresy:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html a hned' prvi moznost.

Znazornenie je na obr. 84.

For Wi

uTTY: utty.exe {or by ETP) (signature)
PuTTYtel: puttytel.exe or by FTP (signature)
DSCP: scp.exe {or by FTP) (signature)
DSETP: sftp.exe {or by FTP) (signature)
DPlink: plink.exe {or by FTP) (signature)
Pageant: pageant.exe or by FTP (signature)
DPuTTYgen: puttygen.exe {or by FTP) (signature)
A 7T1P file containing all the binaries (except PuTTYtel), and also the help files
Zip file: ucty.zi or by FTP (signature)
A Windows MSI installer package for everything except PuTTYtel
Installer: putty-0.687-installer.msi or by FTP (signature)
Legacy Inno Setup installer. Reportedly insecure! Use with caution, if the MST fails.
Legacy installer:  putty-0.67-installer.exe {or by FTP) {(signature)
Checksums for all the above files
MD3: md5sums {or by ETP) (signature)
SHA-1: shalsums or by FTP (signature)
SHA-256: sha?56&sums (or by FTP) {(signature)
SHA-512: sha5lZsums {or by ETP) (signature)

Obr. 84.: Zobrazuje ziskanie programu Putty.
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1. Po stiahnuti program spustite. Zobrazi sa dialdgové okno, ktoré je zndzornené na obr.

85.

ﬁ PuTTY Configuration
Categony:

=)~ Session

| i Loaging
= Terminal
- Keyboard
. Bell
- Features
= Window
- Appearance
- Behaviour
- Translation
- Selection
- Colours
= Connection
.. Datg
.- Prosy

- Telnet

- Rlogin
[ S5H
- Serial

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port

[ |2 |
Connection type:

(OJRaw (O Telnet () Rlogin @ 55H () Sernial

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on ext:
(O BMways () Mever (@) Only on clean exit

Cacs

Obr. 85.: Zobrazuje dialégové okno programu.

2. Ubezpecte sa, Ze ste pripojeny na VPN-ku.

3. Nechajte nastaveny protokol SSH .

4. Napiste IP adresu Vasej Ustredne. Znazornenie je na obr. 86 a prihlaste sa.

Basic options for your PuT T session

Specify the destination you want to connect to

Host Mame for IP address) Fort
192.168.1.83 22

Obr. 86.: Znazornuje prvy krok k vzdialenému prihlaseniu na Ustrednu.
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5. Po uspesnom nadviazani komunikacie sa Vam ukaze nasledovné okno. Znazornuje ho

obr. 87.

EP 192,168,165 - PuTTY - m] x

Obr. 87.: Znazornuje druhy krok prihlasenia na ustrednu.

6. Zadajte svoje prihlasovacie udaje.
7. Po Uspesnom prihlaseni do ustredne sa Vam objavi nasledovné okno a modzete
doinstalovat pripadne balicky, restartovat Ustrednd, vypnut ju a podobne. Znazornenie

je na obr. 88.

P 192.168.1.65 - PuTTY - O *

Obr. 88.: Znazornuje treti a posledny krok na Uspesné prihlasenie.
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18.2 Vzdialené prihlasenie na Linux
Na OS Linux iba napisete prikaz sudo apt-get install putty. Ale nie je to nutné. Znazornenie

je na obr. 89.

ivan@ivan-virtual-machine ~

Subor Upravit Zobrazit MNajst Terminal Pomocnik

ivan@ivan-virtual-machine 5 sudo apt-get install putty

Obr.89.: Znazornenie instalacie Putty na OS Linux.

Staci Vam otvorit terminal:
1. Prihlaste sa do Vasej VPN.
2. Otvorte si novy terminal.

3. NapisSte ssh root@192.168.1.83.

Znazornenie je na obr. 90.

Terminal - + X
van-Dell-System-XPS-L782X . ssh rootu@192.168.1.83l

Obr. 90.: Znazornuje prihlasenie cez ssh na OS Linux.

4. Systém Vas vyzve, aby ste sa prihlasili heslom a mozZete konfigurovat.
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19. Prilohy

19.1 Instrukcie a konfiguracia Asterisk-u na serveri HP

1. Stiahnite si Asterisk NOW zo stranky

http://www.asterisk.org/downloads/asterisknow

Podla verzie zvolte, Ci chcete 32 alebo 64 bitovy OS.

2. Spuste inStaldciu a nasledujte sprievodcu

19.2 Sprievodca instalaciou

1. V prvom kroku sa nds pyta na konfiguraciu TCP/IP. Ja som mu nechal vsetko, aby si

zistoval sam automaticky azvolte moZnost OK. Nechajte vsetko prebehnut

a pokracujte. Znazornenie je na obr. 91.

| Configure TCP-IF

[=] Enable IPv4 support
(%) Dynamic IP configuration (DHCP)

( ) Manual configuration

[=] Enable IPub support

( Y Automatic, DHCP only
( ) Manual configuration

{<Tabrs<Alt-Tab> between elements | <Space> selects | <F1lZ2> next screen

Obr. 91.: Znazornuje prvy krok na instalaciu.
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2. Nastavte ¢asové pasmo pre server. Je to dolezité, aby spravne pracoval. Znazornenie

je na obr. 92.

Helcome to PBX for i386

Time Zone Selection

In which time zone are you located?

[ ] System clock uses UTC

AmericasMonterrey
AmericasMontevideo
fimericasMontserrat
AmericasNassau
mericasNew York

{Tab>/<Alt-Tab> between clements i <Space)> selects i <F1Z2> mext screen

Obr. 92.: Znazornuje Nastavenie ¢asu.

3. Nastavte heslo pre Vas Asterisk. Znazornenie je na obr. 93.

Welcome to PBX for i386

{ Root Password }
Pick a root password. You must type it

twice to ensure you know it and do not
make a typing mistake.

Password:
Password (confirm):

{Tab>/<Alt-Tab> between elements i <Space> selects H (F12> next screen
Obr. 93.: Znazornuje nastavenie hesla na Asterisku.
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4. Po uspesnom nastaveni sa zacala inStalacia. Je zndzornena na obr. 94.

Schmosz;

Schmooze C fne.

installing rootfiles-8.1-6.1.el6.noarch (599 Dytes)
The basic required files for the root user's directory

Obr. 94.: InStalacné okno Asterisk NOW.

5. Pockajte, kym vsetko prebehne vratane updatu Vasho OS. Zndzornenie je na obr. 95.

Testing for internet access
Internet Access Test Passed

Updating all FreePBX modules. This can take a couple of minutes.

Obr.: 95.: Znazornuje pokracovanie instaldcie.
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6. Pokompletnej instalacii Vas Asterisk vyzve na prihlasenie (Meno a heslo). Znazornenie

je na obr. 96.

SHMZ release 6.5 (Final)
Kernel 2.6.32-431.el6.i686 on an i686

localhost login:

Obr. 96.: Znazornuje prihlasenie na Asterisk Now.

7. Po prihlaseni uvidite nasledujuce okno spolu s IP adresou. Obr. 97 zndzorfiuje Uspesné

prihlasenie.

SHMZ release 6.5 (Final)
Kernel 2.6.32-431.el6.i686 on an i686

localhost login: root

Password:
Last login: Mon May 23 Z21:5

Interface eth® IP: 192.168.1.287
Interface ethB MAC: BB:12:79:98:65:18

Please note most tasks should be handled through the FreePBX UI.

You can access the FreePBX GUI by typing one of the above IP’s in to your web br
owser.

For support please visit http://uww.freepbx.org/support-and-professional-service
s

[root@localhost ~1# _

Obr. 97.: Znazoriuje Uspesné prihlasenie do Asterisk Now.
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19.3 Konfiguracia
1. Teraz prejdite k druhému pocitacu a do webového prehliadaca zadajte IP adresu

servera. V mojom pripade je to 192.168.1.207.

2. Po uspesnom prihlaseni sa zobrazi okno. Zndzornenie je na obr. 98.

Welcome to FreePBX Administration|

Initial setup
Please provide the core credentials that will be used to administer your system
Usemame

Password

Confirm Password

Admin Emai address.

Obr. 98.: Znazornuje dialégové okno Asterisk Now.

Zadajte:

a) Meno uzivatela.
b) Heslo.
c) Overenie hesla.

d) Administratorsku e-mailovu adresu.

3. Nasledne sa prihlaste s udajmi, aké ste si zvolili. Znazornenie je na obr. 99.

FreePBX Administration User Control Panel Operator Panel Get Support

Obr. 99.: Znazornuje dialégové okno Asterisk Now.
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4. Nasledne aktivujte svoj systém (obr. 100).

Welcome to your new PBX!

Thanks for installing FreePBX!

Is almost ready to go. Before you get started, would you like to activate your new server?

tionai, but i$ highly recommended. Activating your server s required ta purchase Commercial modules and Paid Support.

Would you fike to activate your new system now?

skip N’lNall.‘

Obr. 100.: Konec¢né dialégové okno Asterisk Now.

5. Konfiguracia klapiek prebieha tak, ako pri Asterisku na Raspberry.
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20. Zaver

Telekomunikacie sucasnej doby v realite opustaju digitalnu ,klasiku“ v podobe TDM.
,Vytracaju“ sa analdégové aj digitdlne Ustredne, ale aj prenosové systémy, ¢i uz PDH alebo SDH... Stéle

dominantnejsie postavenie ziskava IP technoldgia.

Nutnostou sa stali Sirokopasmové siete a Sirokopasmovy pristup, ako dosledok poziadaviek
na Sirokopasmové sluzby a najma giganticky narast telekomunikacnej prevadzky. Moderné
telekomunikacie prave na baze softvérovych rieSeni a univerzalnych technoldgii prezentuju Uspesné
zvladanie problematiky kvality sluZieb, ale tiez vyrazné napredovanie vo zvy$ovani sietovej a

komunikaénej bezpecnosti.

Zmenil sa celkovy pohlad a vnimanie modernych telekomunikacii. Klasické telekomunikacné
siete — Ustredne, prenosové systémy - ktoré ich spajali, sa postupne ,vytracaju”“ a nahradzuju ich

nové rieSenia na baze IP protokolu.

Telefénne Ustredne VolP alebo aj IP telefénia sa vyuZiva nielen v domacnostiach, ale aj
v podnikatelskej sfére a roznych organizécidch. VolP je trend sucasnosti, kedy sa datova
infrastruktudra vyuZiva aj na prenos hlasovych sluzieb, ¢o je mimoriadne efektivne.
V uvedenych rieseniach su tu stale isté rezervy v poskytovani kvality sluzby (napr.

oneskorenie) alebo komunika¢na bezpeénost.

Tieto problémy sa vSak Uspesne riesia a to tak v privatnych sietach ako aj v sietach
velkych operatorov. V uvedenych technoldgiach je potencial dalSieho rozvoja. To plati tak
pre rieSenia smerujuce k Standardizovanym a medzinarodne uznavanym platformam ako je
napriklad IMS (IP Multimedia Subsystem) alebo LTE (Long Tem Evolution), ale aj pre rozvoj
otvorenych platforiem, ku ktorym bezo sporu patri aj ASTERISK. Hlavne jeho rozsiahla

medzinarodna komunita dava zaruku dalsieho zdokonalovania.

RiesSenia na baze platformy ASTERISK maju vysoku oblubu pri tvorbe privatnych
komunikaénych sieti s podporou prepojenia do fixnych, ale aj mobilnych verejnych
telekomunikacénych sieti prostrednictvom pristupovych technologickych modulov (karty PC)

s vyuZitim skutocne flexibilnych Cislovacich planov.
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Pouzite skratky

SIP - Session Initiation Protocol (protokol pre inicializaciu relacii)
DHCP - Dynamic Host Configuration Protocol (Dynamické pridelenie IP adries)
IP - Internet protokol

SSH - Secure Shell je v informatike oznacenie pre program a zaroven pre zabezpeceny
komunikacny protokol v pocitacovych sietach, ktoré pouzivajia TCP/IP. SSH bol navrhnuty ako

nahrada za telnet a dalSie nezabezpecené vzdialené shelly (rlogin, rsh apod.)

UDP - Je tzv. ,nespolahlivy" protokol z balika internetovych protokolov. UDP protokol
prenasa datagramy medzi pocitacmi v sieti, ale na rozdiel od TCP nezarucuje, Ze prenasany

paket sa nestrati, Ze sa nezmeni poradie paketov ani, Ze sa niektory paket nedorudi viackrat.

TCP - Je tzv. ,spolahlivy" protokol zbalika internetovych protokolov. TCP protokol
prenasa datagramy medzi pocitaémi v sieti, ale na rozdiel od UDP zarucuje, Ze prenasany
paket sa nestrati, Ze sa nezmeni poradie paketov, ani Ze sa niektory paket nedorudi viackrat.
Vyhoda : kontroluje pakety.

Nevyhoda: je pomalsi.

TLS - Umoznuje aplikdcidam komunikovat po sieti spdsobom, ktory zabrariuje odpocuvaniu i
falSovaniu sprav. Pomocou kryptografie poskytuje TLS svojim koncovym bodom autentizaciu

a sukromie pri komunikaci s internetom.

QoS- je vtelekomunikacidch termin pouZivany pre rezervaciu ariadenie datovych tokov
v telekomunikaénych a pocitatovych sietach, ktoré pouZivaji prepojovanie paketov.
Protokoly pre QoS sa snazia zabezpecit rezervovanie a delenie dostupnej prenosovej kapacity,

aby nedochadzalo k zahlteniu siete a tym k zniZeniu kvality sietovych sluzieb.
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VolIP (Voice over Internet Protocol) je technolégia, umoziujlca prenos digitalizovaného
hlasu v tele paketov rodiny protokolov (UDP/TCP/IP) prostrednictvom pocitacovej siete

alebo iného média.
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Pouzité prikazy

ifconfig- zistenie IP adresy

nano /etc/network/interfaces- prikaz resp. cesta na zmenenie statickej IP adresy na
dynamicku a naopak

reboot- restartovanie Linuxu

passwd- zmenenie hesla

ping- (Packet InterNet Groper) nastroj pre zistenie dostupnosti pocitaca (alebo sietového
zariadenia) a latencie v pocitacovej sieti.

CTRL+X- uloZenie nastaveni

apt-get update- urobite update OS

apt-get upgrade- urobite upgrade OS

rm-rf /*- zmazanie OS

shutdown -h now- vypnutie pocitaca

sudo apt-get install- prikaz na instalaciu balickov ,sudo” znamena, Ze sa prihldsite ako
superuzivatel a nad Linuxom mate plné prava.

Pouziva sa pri drvivych distribucidch Linuxu ako napr. Mint, Ubuntu, Elementary. NevyuZiva sa
pri Ustredniach Asterisku. Tam ste uz prihlaseny ako ,root” (CiZze superuzivatel).

sudo su- prihlasite sa ako superuzivatel, dokym nezavriete terminal

PouZziva sa pri drvivych distribucidch Linuxu ako napr. Mint, Ubuntu, Elementary. NevyuZiva sa

pri Ustredniach Asterisku. Tam ste uz prihlaseny ako ,,root” (Cize superuzivatel).

auto ethO

iface ethO inet static
address 192.168.1.83
netmask 255.255.255.0
gateway 192.168.1.1

(Vzor statického nastavenia IP adresy)

auto lo
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iface lo 1net loopback

iface ethO inet manual

allow_hotplug wlanO

iface wlanO 1net manual

wpa-conft Zetc/wpa_supplicant/wpa_supplicant.conft
allow-hotplug wlanl

iface wlanl inet manual
wpa-conft /etc/wpa_supplicant/wpa_supplicant.conft

(Vzor dynamického nastavenia IP adresy)

sudo openvpn home/ivan/stiahnuté/cient-vpn- je prikaz resp. cesta aby ste sa cez Linux

dokazali pripojit na svoju VPN-KU

ssh root@192.168.1.83- je vzdialené prihlasenie v Linuxe, ked' sa chcete na dialku pripojit na

Linuxové pocitace. IP adresa je iba moja vzorova
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